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БЕЗПЕКОВИЙ КОНТЕКСТ

Швидка еволюція тероризму: 

– Урізноманітнення форм і методів (викор. 
ІТ-техн. і «лоу кост тероризм»)

–Чинники: неконтр. міграція, пропаганда 
через Інтернет…             посилення 
радикалізації та саморадикалізації
(недостньо вивчені)

–Радик. ісламісти  vs праворадикали 
(наприклад, ВБр: 3:1 з початку 2017, 
масове вбивство в синагозі, США)
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НАЦІОНАЛЬНА  СТРАТЕГІЯ 
КОНТРТЕРОРИЗМУ США 
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НАЦІОНАЛЬНА СТРАТЕГІЯ 
КОНТРТЕРОРИМУ США

• НСК США: «Такі атаки [всередині 
країни – С.К.], вмотивовані 
широким діапазоном факторів, 
будуть здійснюватися й надалі, 
головним чином, через 
використання простих 
тактик, спрямованих проти 
«м‘яких цілей» (“soft targets”).
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СТРАТЕГІЯ КОНТРТЕРОРИЗМУ 
ВЕЛИКОБРИТАНІЇ (червень 2018):

«Атаки, які мали місце у різних країнах 
Європи, починаючи з 2015 р., та серія 
атак у ВБр у 2017р., показали, що 
терористи використовують легко 
доступні засоби та прості методи 
нападу».
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СТРАТЕГІЯ КОНТРТЕРОРИЗМУ ВБр: Зміни 
у безпековому контексті

• Теракти у: ВБр, Німеччині, Швеції, 
Іспанії, Франції

• Хімічна зброя, вибухові пристрої, 
кібератаки (> держ. тероризм)

• Авто, стрілецька та холодна зброя 
«одиноких вовків» та терор. груп

• Процес саморадикалізації: важко 
виявити і запобігти 
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ЗКІ та безпека МПЗ: Де зв‘язок? 
СКО КІ США – переконлива відповідь

(1) к.-студії та мовні ЗМІ (2) гральні заклади 
(казино) (3) готелі, мотелі, конфер.-центри, 
(4) місця проведення заходів просто неба 
(тематичні парки, зоопарки, місця провед. 
парадів та ярмарок) (5) спортивні зали та 
арени, стадіони, акваріуми, зоопарки, 
музеї… (6) нерухоме майно (офіси, будівлі 
змішаного призначення, кондомініуми…) 
(7) торговельні центри, пасажі та райони  
(8) професійні спорт. ліги та федерації…
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ЗКІ та безпека МПЗ: Де зв‘язок? 
Стратегія нацбезпеки ВБр

• Стратегія нацбезпеки ВБр визначає КІ 
серед ключових взаємопов‘язаних 
активів, які мають бути захищені, а саме 
«удосконалити захист КІ, небезпечних 
об‘єктів і матеріалів, людних місць».

• КІ – основа життєдіяльності суспільства, 
його громадян, тому захист КІ – це захист 
суспільства та населення
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ОСОБЛИВОСТІ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ 
під час МПЗ та у ММПЛ - 1

• Необхідність надання великій кількості 
людей безперешк./мін. контрольованого 
доступу до КІ/ММПЛ 

• Власники/оператори (ДПП!) мають 
досягти балансу між  контролем 
доступу і безпекою

• Виклик: забезпечити безпечне, стійке та, 
водночас, прибуткове функціонування
об'єкту КІ
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Присутність правоохоронців: 
необхідний баланс

(─) вплив: атмосфера тривоги, небезпеки 
погірш. психол. стану сусп-ва, економ. 
наслідки для бізнесу (є дослідження)

(+) вплив: недавні теракти,  в  суспільстві 
циркулює інфо про можливе повторення

Ефект стримування для терористів та 
екстремістів
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Стримування
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ОСОБЛИВОСТІ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ 
під час МПЗ та у ММПЛ - 3

• Масштаби МПЗ (участь тис., навіть, 
млн. людей) та ММПЛ (приклад: 
проведення марафонів)

• Необхідність вжиття заходів за 
межами місць офіц. проведення МПЗ

• ДПП – необхідна умова (обмін інфо)

• Примикають заходи за участі ВІП 
персон (саміти на вищому  рівні). 
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ОСОБЛИВОСТІ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ 
під час МПЗ та у ММПЛ - 4

• Необхідність зонування (на основі 
аналізу загроз/ризиків)

• Збалансованість визначення рівня 
контролю для різних зон 

–надто високий: ймовірні черги, натовпи –
потенц.  мішені для терористів/екстр.-ів

–надто низький: збільшує шанси тер-
стів/екстр.-ів
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БЕЗПЕКА МПЗ ПРОСТО НЕБА: 
ДОДАТКОВІ СКЛАДНОЩІ

• Тип. ситуація для фестивалів, марафонів, 
карнавалів, реліг. свят: велика територія, 
відсутні кордони та фіз. бар‘єри

• Безпека прилеглих об‘єктів КІ (Лас-Вегас
2017)

• Засоби: дрони? рамки? собаки? камери 
спостер./розпізнавання, крауд-сорсінг? 
Big Data?

• Навантаж. на транс. (до/після), послуги

• Дослідження RAND, подальші дослідж.
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БЕЗПЕКА МПЗ: ВИКОРИСТАННЯ СОБАК
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Ситуація в Україні

• Триває виконання рішення РНБОУ, 
введ. в дію Указом Президента

• Триває робота над профільним 
з/проектом

• У мін-вах/відомствах створюються 
спеціалізовані підрозділи із ЗКІ

• Проведені навч. курси, КШН нац. 
рівня із захисту КЕІ

• Публікації у наук. та спец. ЗМІ
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Специфіка проблем безпеки МПЗ та у 
ММПЛ в Україні -1

(+)    Серйозний досвід пров. МПЗ
(+/-) Система ЗКІ, її НПБ лише на  

стадії створення
(-)    Безпекова ситуація зумовлює 

високий рівень загроз 
тероризму / екстремізму / 
сепаратизму

(-)    В Україні у НО велика кількість 
зброї, вибухівки…
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Специфіка проблем безпеки МПЗ та у 
ММПЛ в Україні -2

• Інформвійна, скл. політ. та екон. 
ситуація          певна база для радик-
ції на старті політ. сезону, ймов-ість
провокац./терактів під час МПЗ 

• Проблеми безпеки МПЗ та у ММПЛ 
знач. мірою, м.б. розв‘язані при 
створенні СЗКІ в Україні: КДВОІ, 
ДПП, планування, залучення сусп., 
населення, НУО, підвищення 
стійкості громад…
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РЕКОМЕНДАЦІЇ-1

• Max використовувати зарубіжний 
передовий досвід

• Розвиток партнерства (у т.ч. ДПП)
на основі ОІ, не обмежуючись лише 
«взаємодією»

• Участь населення, громадськості, 
розробка настанов щодо 
поведінки/дій при МПЗ та у ММПЛ 
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РЕКОМЕНДАЦІЇ-2

• Регулярні навчання для перевірки 
КДВОІ у т.ч. при МПЗ та у ММПЛ

• Розробка настанов щодо 
індикаторів підозрілої поведінки, 
реагування на «активного 
стрільця», ХБРЯ-загрози… 

• Розробка концепт. та страт. док-тів
(у подальш. програм) н.-техн. 
підтримки безпеки КІ у т.ч. для МПЗ
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