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Critical Infrastructure Resilience means a state of critical infrastructure under which it is capable to 

reliably operate under normal operation conditions, able to adapt to continuously changing security and 

safety environments, to withstand threats and hazards and to rapidly restore after a crisis of any origin. 

Source: Developing the Critical Infrastructure Protection System in Ukraine: monograph / [S.Kondratov, D. Bobro, V. Horbulin et al.]; 
general editor O. Sukhodolia. – Kyiv : NISS, 2017. (page 59)  http://en.niss.gov.ua/content/articles/files/niss_EnglCollection_druk-24cce.pdf  

 

Стійкість критичної інфраструктури – стан критичної інфраструктури, за 

якого забезпечується  її спроможність надійно функціонувати у штатному 

режимі, адаптуватися до умов, що постійно змінюються, протистояти та 

швидко відновлюватися після реалізації загроз будь-якого виду 
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Мета системи забезпечення захисту критичної інфраструктури 

Розпорядження Кабінету Міністрів України від 6 грудня 2017 р.  
№ 1009-р «Про схвалення Концепції створення державної 
системи захисту критичної інфраструктури» 

Створення державної системи захисту критичної інфраструктури 

спрямоване на забезпечення стійкості критичної інфраструктури 

до загроз усіх видів, включаючи загрози природного і 

техногенного характеру, загрози, спричинені протиправними 

діями, та інші загрози. 

http://en.niss.gov.ua/content/articles/files/niss_EnglCollection_druk-24cce.pdf
http://en.niss.gov.ua/content/articles/files/niss_EnglCollection_druk-24cce.pdf
http://en.niss.gov.ua/content/articles/files/niss_EnglCollection_druk-24cce.pdf


У Стратегії внутрішньої безпеки США такий підхід до 

забезпечення захисту критичної інфраструктури формалізовано у 

Національному плані захисту критичної інфраструктури США, 

метою якого було визначено «забезпечення безпеки та стійкості 

країни через посилення захищеності національної критичної 

інфраструктури шляхом:  
 

запобігання, стримування, нейтралізації або пом'якшення 

наслідків цілеспрямованих дій з боку терористів спрямованих 

на знищення, виведення з ладу або експлуатації критичної 

інфраструктури;  
 

а також посилення національної готовності, своєчасне 

реагування та швидке відновлення критичної інфраструктури в 

разі атаки, стихійного лиха або інших надзвичайних ситуацій».  

Світовий досвід забезпечення стійкості критичної інфраструктури 
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Вимоги до захисту об’єктів інфраструктури 
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Модель взаємодії в системі захисту критичної інфраструктури  

Об (х) - Об’єкти, управління якими здійснюють 

оператори інфраструктури у відповідних секторах.  

Об (х) виділенні червоним кольором – об’єкти внесені до 

Переліку критичної інфраструктури 

Стрілки зелений колір (заштрихована з нахилом вправо) 

– основні напрями обміну інформацією та взаємодії у 

нормальному режимі 

Стрілки синього кольору (заштрихована з нахилом вліво) 

– основний напрям доведення законодавчих та 

організаційних вимоги до захисту критичної 

інфраструктури 

Стрілки червоного кольору (заштрихована 

горизонтально) – основні напрями інформаційних 

повідомлень в кризовому режимі  



Можливість формалізації та регламентації 

параметрів стійкості системи: 

- штатний діапазон, рівень допустимих загроз, 

штатна процедура реагування; 

- параметри критичних загроз системі, 

процедури допомоги від інших систем, час 

протидії загрозі; 

- процедури реагування на кризу, час реагування;  

- вимоги резервування, процедури відновлення, 

час відновлення 

- допустимий діапазон та час обмеження 

функціональності, адаптація до нової ситуації; 
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Паспорт безпеки об’єкта 

критичної інфраструктури 
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Урядовий центр захисту критичної інфраструктури 
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Модель формалізації діяльності суб’єктів державної системи захисту критичної інфраструктури 

Зелена стрілка (заштрихована з нахилом вправо):суб’єкт державної системи  надає інформацію, вносить пропозиції; 

Коричнева стрілка (заштрихована з нахилом вліво): суб’єкт державної системи розробляє проект документу; 

Червона стрілка (заштрихована з горизонтально): суб’єкт державної системи затверджує документ. 
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Визначення місця Паспорта безпеки у системі захисту критичної інфраструктури  

Забезпечення стійкості критичної інфраструктури вимагає поєднання елементів: 

1. Безпеки технологічного функціонування (надійність); 

2. Захист від цілеспрямованого впливу (захищеність); 

3. Забезпечення функціонування при втраті окремих елементів системи (резервування); 

4. Повернення до штатного цільового функціонування (відновлення). 

Елементи 1, 2 та 3 фактично складають «внутрішні вимоги» та процедури збереження 

функціональності об'єкта критичної інфраструктури та можуть формалізуватись у 

Паспорті безпеки оператора критичної інфраструктури. 

 

Елементи 3 та 4 (на доповнення до 1 та 2) потребують врахування також можливостей та 

ресурсів за межами спроможностей оператора та мають знайти своє відображення у 

секторальному Плані реагування та взаємодії на випадок криз. 

Надійність 
(проектний режим – вимоги 

(організаційні, технічні тощо) 

Захищеність 
(проектна загроза – план 

запобігання) 

Живучість 
Відновлюваність 

(план реагування та взаємодії) Безпека 
(Паспорт безпеки 

оператора КІ) 

СТІЙКІСТЬ 
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