
ЩОДО АКТУАЛІЗАЦІЇ ВИКОРИСТАННЯ КІБЕРПРОСТОРУ 

ЯК ІНСТРУМЕНТУ ГЕОПОЛІТИЧНОГО СУПЕРНИЦТВА 

Кібербезпекова складова все масштабніше представлена у загальних 

заходах держав, спрямованих на посилення власної національної безпеки чи 

забезпечення досягнення власних національних інтересів на міжнародній 

арені. 

Водночас нинішнє кіберзагострення є і наслідком довгострокового 

тренду використання кіберпростору як нової арени суперництва. Однак крім 

цього чинне кіберзагострення міжнародного безпекового середовища є і 

своєрідним наслідком загальної хаотизації системи міжнародної  

безпеки (в т.ч., але не лише, − в наслідок агресії РФ проти України). 

Гібридний метод агресії, який масштабно використовує РФ з метою 

досягнення власних геополітичних інтересів, безпосередньо пов’язаний із 

використанням наступальних дій в кіберпросторі та спроб впливати завдяки 

таким діям на політичний порядок денний, на окремі важливі для неї 

політичні кампанії в інших країнах, або для більшої хаотизації глобальної 

політичної обстановки. 

Хакерське протистояння США та РФ 

Яскравим прикладом останнього є скандал навколо зламу 

комп’ютерної мережі Національного комітету Демократичної партії США 

(ще раніше було зламано електронний поштовий ящик основного кандидата 

від Демократичної партії Х. Клінтон), в якому американські правоохоронні та 

спеціальні органи підозрюють РФ, яка таким чином може діяти в інтересах 

Д. Трампа1. Водночас за окремими даними масштаби зламу значно більші, 

1 Водночас слід зауважити, що є і інші версії причини цього зламу. В т.ч. щодо того, що за атакою стоїть 
АНБ США, а сама атака − форма помсти з боку спецслужби Х. Клінтон за використання нею своєї поштової 
скриньки для передачі листів та документів з грифом «таємно». Інша версія – це провина ФБР (принаймні є 
відомості, що співробітники ФБР знали про факт зламу, однак не повідомили про це членів Національного 
комітету Демпартії США, а на прохання Нацкомітету до ФБР допомогти з внутрішнім розслідуванням 
останні відповіли відмовою). Водночас ці версії виглядають більшою мірою екзотично та не мають чітких 
підтверджень. Докладніше: http://www.securitylab.ru/news/483316.php та 
http://www.securitylab.ru/news/483270.php  
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ніж втручання та отримання інформації із внутрішньої мережі членів самого 

Нацкомітету Демпартії США – було зламано ще більше 100 електронних 

поштових ящиків окремих посадових осіб та відділень партії2. Крім 

публічних звинувачень на адресу Росії у хакерській атаці, Нацкомітет 

Демпартії оголосив про створення «Ради з питань кібербезпеки», який 

створюється з метою: «попередження подальших атак та максимального 

посилення кіберзахисту Демпартії»3. 

Загалом на сьогодні США офіційно так і не звинуватила РФ у 

зазначеній кібератаці. Водночас повідомлялось про можливу перспективу 

застосування положень указу президента (executive order) прийнятого у 

квітні 2015 року, згідно з яким полегшувались процедури введення 

економічних санкцій проти тих країн, які здійснюють кібератаки на США4. 

Як відповідь на ці атаки (а також як продовження загальної стратегії 

нормативного впорядкування питань відповіді на кібератаки), 26 липня 

2016 року Б. Обама підписав політичну директиву (Presidential Policy 

Directive) спрямовану на встановлення чіткого механізму координації 

відомств для відповіді на кібератаки5. Ця директива встановлює керівні 

принципи такої відповіді: 

1. Спільна відповідальність (окремі громадяни, бізнес сектор та 

держава мають спільний інтерес у захисті держави від кібератак). 

2. Відповідь на основі ризиків (відповідь має бути еквівалентна тим 

ризикам, які несе кібератака для національної безпеки, міжнародних 

відносин, економіки, додержання правил державної таємниці, 

громадянських свобод чи здоров’я та безпеки американських 

громадян). 

2 Последствия взлома серверов Демократической партии США оказались шире предполагаемых // 
http://www.securitylab.ru/news/483350.php 
3 Щоправда експерти відзначають неоднозначність складу цієї Ради, до якої увійшли фактично лише 
юристи, однак жодного фахівця із, власне, інформаційної безпеки. 
4 U.S. issues first government guide on responding to cyber attacks  // http://www.reuters.com/article/us-usa-cyber-
idUSKCN1061KT 
5 PRESIDENTIAL POLICY DIRECTIVE/PPD-41 // https://www.whitehouse.gov/the-press-
office/2016/07/26/presidential-policy-directive-united-states-cyber-incident 
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3. Повага/врахування інтересів постраждалих (відзначається, що Уряд 

буде захищати деталі інциденту, захищати персональні дані його 

учасників, а також чутливу інформацію бізнес структур). 

4. Єдність відповіді уряду на атаку (різні відомства мають різні 

можливості та різні повноваження реагувати на кібератаки, однак у 

разі її виявлення всі вони мають максимально повно включатись у 

забезпечення відповіді та ефективно координуватись в цьому 

питанні). 

5. Сприяння швидкому відновленню постраждалого об’єкта 

(передусім – через оптимізацію проведення розслідування в такому 

режимі, що б воно дозволяло об’єкту атаки якомога скоріше 

повернутись до повноцінної роботи). 

Крім того, цей документ встановлює порядок координації на 

державному рівні дій федеральних структур, визначаючи при цьому роль 

окремих підрозділів Ради національної безпеки США та Міністерства 

юстиції (що діє через ФБР). 

Швидше за все, прийняття цього документу стало не стільки наслідком 

гучного політичного скандалу із Демпартією США, скільки повідомлення 

про вдалу хакерську атаку на сервери хакерського ж угрупування Equation 

Group, яку підозрюють у тісних взаємозв’язках із АНБ США, а окремі 

публікації приписують їй розробку таких відомих вірусів як Stuxnet и Duqu. 

Хакерське угрупування Shadow Brokers, яке взяло на себе відповідальність за 

цей злам, виставило на продаж масив файлів і те, що вони назвали 

«потужною кіберзброєю». Ціна лоту − 1 млн біткойнів ($ 568 млн)6.  

Цікаво, що лише через кілька годин після заяви хакерів з угрупування 

Shadow Brokers сайт АНБ США перестав працювати, що деякі фахівці 

пов’язують із можливістю проведення внутрішнього розслідування в самій 

спецслужбі у зв’язку із зламом Equation Group. 

6 Former NSA Staffers: Rogue Insider Could Be Behind NSA Data Dump // 
https://motherboard.vice.com/read/former-nsa-staffers-rogue-insider-shadow-brokers-theory 
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Водночас останнє може бути пов’язано і з іншою версією7 події: на 

думку не названих екс-працівників АНБ ніякого угрупування Shadow Brokers 

взагалі не існує, а витік був здійснений через інсайдера, який таким чином 

маскує свою діяльність. Те, що лот містить дійсно актуальну інформацію та 

реальні списки вразливостей підтвердила і компанія Cisco8 (в частині двох 

конкретних експлойтів − EPICBANANA та ExtraBacon, що дозволяють 

експлуатувати уразливість в міжмережевих екранах компанії та виконувати 

довільний код на системі)9.  
Довідково: 
Згадування компанії Cisco та вразливостей в її обладнанні особливо цікаво з 

огляду на дві події, що відбулись в РФ протягом короткого періоду.  
Одна з них – російський виробник IT-систем (в т.ч. – маршрутизаторів, які 

також масштабно виробляє Cisco і є одним з лідерів цього ринку) Kraftway заявив, 
що планує встановити на свої маршрутизатори операційну систему KasperskyOS 
виробництва «Лаборатория Касперского». І перша партія з 1000 пристроїв буде 
передана для «тестування» російським держорганам які, на думку компанії, і 
будуть основними споживачами цієї продукції. Швидше за все вже найближчим 
часом РФ спробує максимально замінити всі продукти компанії Cisco продукцією в 
т.ч. компанії Kraftway. 

В цьому ж сенсі важливим є і те, що 27 липня Д. Медведєв підписав10 
трирічний план переведення держустанов на російське програмне забезпечення. 
Навіть незважаючи на те, що вочевидь значна частка коштів які будуть виділені за 
цією програмою будуть використані неефективно або просто вкрадені, однак 
прослідковується дійсно сталий тренд на стрімку та реальну заміну іноземного 
програмного та апаратного забезпечення російськими аналогами.  

Один з Інтернет-ресурсів11 (із посиланням на людей обізнаних із 

специфікою роботи Групи для операцій «доступу на замовлення» АНБ – NSA 

Tailored Access Operations) відмічає, що є декілька опосередкованих факторів, 

що можуть свідчити про те, що це був саме витік (а не злам), при чому від 

членів цієї команди: 

7 Former NSA Staffers: Rogue Insider Could Be Behind NSA Data Dump // 
https://motherboard.vice.com/read/former-nsa-staffers-rogue-insider-shadow-brokers-theory 
8 Крім експлойтів до продукції компанії Cisco у пакеті до продажу є аналогічні для продукції компаній 
Fortinet, Juniper та TopSec 
9 The Shadow Brokers EPICBANANAS and EXTRABACON Exploits  // https://blogs.cisco.com/security/shadow-
brokers 
10 Премьер сообщил о подписании плана перевода госорганов на отечественный софт // 
http://www.vedomosti.ru/technology/articles/2016/07/27/650670-gosorganov-otechestvennii-soft 
11 Shadow Brokers: The insider theory // https://medium.com/@msuiche/shadowbrokers-the-insider-theory-
ded733b39a55#.r1guhinc6 
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1. Ця група, яка часто складається із молодих співробітників, має 

значну ігрову культуру (big gaming culture), а сама назва «Shadow Brokers» 

походить з комп’ютерної гри Mass Effect. 

2. Репозиторій інструментів цієї групи для зламу комп’ютерних 

систем знаходиться у фізично відділеній мережі до якої немає доступу з 

мережі Інтернет (а отже, атака на мережу не можлива, зате можливі 

внутрішні витоки). 

3. Структура файлів та їх назви можуть свідчити, що вони були 

скопійовані безпосередньо з цього репозиторію. 

4. Команда TAO має істотні побоювання щодо того, наскільки легко 

можна вийти (з приміщення) із USB-накопичувачем. 

Водночас ці пояснення цілком можуть спрямовано «вкидуватись» 

американськими спецслужбами у власних інтересах.  

Цікаво, що угрупування Shadow Brokers досить дивно підійшло до 

концепції аукціону. За його умовами ключ для дешифрування архіву отримає 

лише той, хто на ньому переможе, однак всі, хто візьме участь в аукціоні 

втратять свої ставки. Відомий експерт з кібербезпеки М. Хіппонен назвав цей 

варіант аукціону «дуже дивним»12. Більше того, дивною є і сама сума, яку 

начебто намагаються отримати зловмисники за свій лот. Це стало причиною 

ще одного трактування цілей акції: її метою є власне лише інформаційний 

розголос, а «повідомлення» (яке має отримати реальний адресат, яким 

вважають АНБ США) полягає в тому, що ті, хто організував витік і резонанс 

можуть довести причетність АНБ США до тих кібероперацій, які 

здійснювались із за допомогою заявлених інструментів. Е. Сноуден, який 

обстоює цю версію, вважає, що за цією акцією стоїть РФ (щоправда все ще не 

до кінця зрозумілі відносини самого Сноудена з російськими спецслужбами) 

і це превентивна акція російських спецслужб проти обговорення можливості 

12 No One Wants to Buy Those Stolen NSA-Linked ‘Cyberweapons’ // https://www.wired.com/2016/08/no-one-
wants-buy-stolen-nsa-linked-cyberweapons/ 
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введення економічних санкцій проти Росії за їх кібератаки на Демпартію 

США. 

Водночас дана версія виглядає малоймовірною, особливо якщо 

вірогідною є версія саме про роботу інсайдера, оскільки тоді слід виходити із 

можливості того, що один із співробітників одного з найбільш важливих 

підрозділів АНБ США був російським агентом (або систематично передавав 

російській розвідці інформацію).  

Однак навіть незважаючи на це схоже, що між США та РФ дійсно 

поступово розгортається жорстке кіберпротистояння і РФ намагається 

наносити удари у відповідь (в цьому ключі можна розглядати і атаки РФ на 

ресурси Демпартії США).  

Активізація дій РФ проти США в кіберпросторі може бути обумовлена 

низкою подій (що мають, вочевидь, антиросійське спрямування), які можуть 

бути пов’язані із активною кібердіяльністю США та пов’язаними із 

американськими спецслужбами хакерських структур. 

Зокрема, Symantec13 та Лабораторія Касперського14 заявили про 

викриття потужного хакерського угрупування Strider, яке спеціалізувалось на 

кібершпигунстві. За даними антивірусних компаній угрупування діяло 

щонайменше з 2011 року і за цей час здійснювало спрямовані акції проти 

цілей у Росії, Китаї, Швеції та Бельгії. Компанії роблять висновок, що 

оскільки хакери з Strider здатні створювати власні складні інструменти зламу 

та залишатись невидимими для дій правоохоронців та фахівців з 

комп’ютерної безпеки майже 5 років, то не виключено, що вони можуть 

працювати на уряд якоїсь держави. А зважаючи на держави-цілі дій цього 

угрупування, швидше за все мова йде про США. 

13 Strider: Cyberespionage group turns eye of Sauron on targets  // http://www.symantec.com/connect/blogs/strider-
cyberespionage-group-turns-eye-sauron-targets 
14 ProjectSauron: top level cyber-espionage platform covertly extracts encrypted government comms // 
https://securelist.com/analysis/publications/75533/faq-the-projectsauron-apt/ 
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А 30 липня ФСБ РФ заявила15, що виявила хакерське ПО, призначене 

для здійснення кібершпигунства (не уточнюється, що саме за програми були 

виявлені, однак швидше за все16 мова йде про ті самі системи, що виявлені 

ЛК або виявлення здійснювалось спільно фахівцями ЛК та ФСБ). За даними 

ФСБ це програмне забезпечення було виявлено на комп’ютерах близько 

20 організацій, які розташовані на території РФ. 

Крім того, 6 липня 2016 року в Ірані на нафтохімічному  

заводі Bou-Ali-Sina Petrochemical Company відбулась пожежа (на її ліквідацію 

пішло 3 дні, а як наслідок над містом Бендер-Махшехр з’явилась токсична 

хмара). Через два дні (8 липня) відбувся вибух газопроводу  

компанії Marun Oil and Gas Production Company (загинула одна людина).  

29 липня відбулась пожежа в компанії Bisotoon в місті Керманшах (вдалося 

локалізувати лише два дні потому). Вища рада Ірану з питань кібербезпеки 

не виключає17, що всі ці інциденти безпосередньо пов’язані із продуманими 

кібератаками. Всі ці інциденти (принаймні, крім іранського випадку) так чи 

інакше можна пов’язати із інтересами США. Щодо Ірану, то виникають 

сумніви про те, в чиїх інтересах було б призупинення іранських газових та 

нафтових потужностей – традиційно США турбує, передусім, ядерна 

програма Ірану. Водночас вихід Ірану з під санкцій та поновлення в якості 

гравця на міжнародному ринку енергоносіїв перш за все створює нові 

проблеми для Російської Федерації. Якщо ці атаки були дійсно здійсненні 

російськими спецслужбами і дійсно були саме хакерськими атаками, то варто 

враховувати, що реальні спроможності російських спецслужб в атаках на 

об’єкти критичної інфраструктури значно серйозніші, ніж це прийнято 

вважати. 

15 ФСБ России выявлены факты внедрения вредоносного программного обеспечения в компьютерные сети 
порядка 20 организаций, расположенных на территории РФ // 
http://www.fsb.ru/fsb/press/message/single.htm%21id%3D10437870%40fsbMessage.html 
16 В тексті повідомлення є наступний абзац: «По оценке специалистов указанное вредоносное программное 
обеспечение по стилистике написания, наименованию файлов, параметрам использования и методам 
инфицирования схоже с программным обеспечением, использованным в нашумевших операциях по 
кибершпионажу, выявленных ранее, как на территории Российской Федерации, так и по всему 
миру.» 
17 Взрывы на нефтяных заводах Ирана могли быть вызваны кибератаками // 
http://www.securitylab.ru/news/483390.php 
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Водночас навіть в цьому випадку, кіберакції проти Демпартії США 

можуть розглядатись саме як контр дії, що мають показати спроможність РФ 

до ефективної відповіді в кіберпросторі. Щоправда ця версія виглядає 

неоднозначною і у зв’язку з тим, що 18 серпня 2016 року стало відомо18, про 

те, що ще починаючи з 2015 року хакери намагались так само здійснити злам 

комп’ютерної мережі Республіканської партії США. При чому метод атаки 

надзвичайно схожий на той, що був застосований проти Демпартії США. 

Однак загалом це мало впливає на версію про російських хакерів, оскільки, 

вочевидь, однією з цілей цих зламів було навіть не отримання якоїсь 

ексклюзивної конфіденційної інформації, а посилення політичного хаосу як 

такого. 

Виглядає малоймовірним, що спеціальні служби США залишать 

зазначені атаки без відповіді, що безумовно буде призводити до подальшої 

ескалації конфліктів у кіберпросторі. В той же час, спроможності РФ (які 

виявились лише у досить простій атаці на інформаційні ресурси політичних 

партій США) все ще виглядають не порівнювано із спроможністю США 

наносити кібератаки, які мають наслідки в реальному світі. Хоча російські 

хакерські атаки на українські об’єкти критичної інформаційної 

інфраструктури доводять, що РФ намагається (і досить успішно) досягти 

паритету в цьому питанні із спецслужбами США. 

Реагування НАТО на нові загрози 

Зазначене кіберпротистояння не залишається поза увагою НАТО, як 

ключової безпекової організації в євроатлантичному просторі. Все частіше 

НАТО розглядає Росію не лише як порушника міжнародної безпеки, але й 

потенційного агресора у кіберпросторі.  

Частковою відповіддю на цю нову реальність стали, спочатку 

результати саміту НАТО в Уельсі в 2015 році, а тепер і результати саміту 

НАТО у Варшаві (Польща) 8-9 липня 2016 року. Зокрема, в спільній Заяві за 

18 Hackers targeted Trump campaign, Republican Party groups: sources // http://www.reuters.com/article/us-usa-
cyber-republicans-idUSKCN10T2HY 
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результатами саміту, п. 70 чітко артикулює, що «Кібернапади становлять 

очевидний виклик безпеці Альянсу і можуть бути не менш згубними для 

сучасних суспільств, ніж напади з застосуванням звичайних видів зброї.  

В Уельсі ми дійшли згоди про те, що кіберзахист є частиною головного 

завдання НАТО – колективної оборони. Зараз, у Варшаві, ми знову 

підтверджуємо оборонний мандат НАТО і визнаємо кіберпростір сферою 

операцій, в якому НАТО має захищати себе так само ефективно, як вона це 

робить у повітрі, на землі та на морі. Це підвищить спроможність НАТО 

щодо захисту та проведення операцій у цих сферах, збереже нашу свободу 

дій та рішень у будь-яких умовах»19. 

П. 71 цього ж документу конкретизує напрямки вдосконалення 

кібербезпекової політики НАТО: 

1. Посилення у першочерговому порядку кіберзахисту національних 

мереж та об’єктів інфраструктури. 

2. Удосконалення засобів та розширення мереж кіберполігонів НАТО. 

3. Посилення двосторонньої та багатосторонньої співпраці з питань 

кіберзахисту, у тому числі − щодо обміну інформацією, ситуаційної 

обізнаності, освіти, підготовки та навчань.  

4. Поглиблення співпраці з ЄС, зокрема шляхом подальшого 

виконання Технічної домовленості, що сприяє підвищенню 

ефективності запобігання кібернападам та реагуванню на них.  

5. Поглиблення партнерства з іншими міжнародними організаціями та 

країнами-партнерами, а також з представниками промислових та 

академічних кіл за напрямком партнерства НАТО з промисловістю у 

кібернетичній сфері. 

Водночас, стає все очевиднішим, що виключно механізми кіберзахисту 

(як оборонної політики та реагування на атаки) є мало перспективним (хоча і 

перманентно необхідним) напрямком. Більш ефективним (та дешевим) є 

19 http://www.nato.int/cps/en/natohq/official_texts_133169.htm?selectedLocale=uk 
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шлях проактивної превентивної діяльності, в т.ч. – превентивні атаки на 

об’єкти потенційного супротивника. 

На сьогоднішній день ключовий документ НАТО з питань кібербезпеки 

– NATO Policy on Cyber Defense – не містить відповідних норм про 

превентивну діяльність і, по суті, є суто оборонним документом. Водночас 

тренд до включення наступальних дій як частини стратегій кібербезпеки 

держави вже спостерігається, в т.ч. – в країнах НАТО. Наприклад, 

Національна стратегія кібербезпеки Нідерландів20 прямо передбачає, що  

«з метою убезпечення розгортання збройних сил Нідерландів та підвищення 

ефективності збройних сил, Оборонна організація підвищуватиме цифрову 

еластичність та розвиток її власних спроможностей здійснювати 

кібероперації в межах тих параметрів, які встановлені чинним 

законодавством. Це стосується як захисту своїх мереж та систем від 

атак, так і здатності здійснювати наступальні дії». Тобто ця урядова 

стратегія прямо передбачає можливість не лише дій у захист, але й 

атакуючих заходів. Швидше за все, вже найближчим часом не лише на 

експертному рівні, але й в публічному просторі може розпочатись дискусія 

щодо уточнення NATO Policy on Cyber Defense в частині не лише пасивно-

захисних дій, але й більш активних наступальних дій країн НАТО у 

кіберпросторі. Звичайно, за загальної координуючої ролі уповноважених 

структур НАТО. 

Водночас саме у питаннях координації закладено ще одне складне 

питання для НАТО як організації – чинні механізми процедури прийняття 

рішень занадто «важкі» та займають багато часу. В умовах стрімких 

конфліктів (як це продемонструвала РФ в Україні) традиційний механізм 

багаторівневого узгодження відповіді на агресію є надмірно довгим. А в 

умовах, коли відповідь на кібератаку має завдаватись майже миттєво 

(принаймні – в короткий строк) всі наявні механізми узгодження будуть 

20 National Cyber Security Strategy // https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-
map/NCSS2Engelseversie.pdf 
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потребувати свого уточнення або реформування. Вочевидь, необхідність 

НАТО ефективно діяти в кіберпросторі буде не менш важливим і серйозним 

фактором до внутрішньої реформи ніж, власне, гібридні війни, які розпочала 

РФ. 

Слід підкреслити, що як і раніше, всі спроби демілітаризувати 

кіберпростір виявляються невдалими, а більшість країн та міжнародних 

організацій змушені визнавати, що проактивні дії (а де-факто – атаки на 

випередження) є і більш ефективними, і більш дієвими з точки зору 

досягнення національних інтересів. Тож незважаючи на постійні заклики до 

виключно оборонного характеру дій в кіберпросторі все більше міжнародних 

гравців буде нарощувати свій кіберпотенціал наступального характеру, а 

відповідні норми будуть все частіше та повно виникати у різноманітних 

безпекових документах. 

ВИСНОВКИ 

1. Глобальний кіберпростір продовжує демонструвати виразний тренд 

до посилення в ньому масштабних протиборств ключових міжнародних 

гравців. Швидше за все, це довготривале явище яке ще довгий час буде 

хаотизувати кібербезпекову політику багатьох держав. 

2. РФ намагається підтверджувати де-факто проголошений нею статус 

«світового гравця» вступаючи в кіберпротистояння із США. Це набуло 

вираження у спробах хаотизації політичного простору США шляхом 

кібератак на інформаційні ресурси двох ключових політичних партій США – 

Демократичної та Республіканської. Вочевидь, мета цих атак не втрутитись 

реально у конфігурації політичних сил Сполучених Штатів, але 

продемонструвати американському безпековому співтовариству (а заразом і 

іншим суб’єктам, що спостерігають з цим конфліктом) свою спроможність 

переносити агресивні дії на територію суперника. 

3. Потенційно найбільшою проблемою США залишаються не атаки на 

політичні партії, а можливий витік (швидше за все − інсайдерський) 
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чутливих інструментів для кібератак, якими, вочевидь, користувалось 

АНБ США (прямо чи через проміжну хакерську структуру). Проблемою є як 

втрата контролю за унікальними програмними розробками так і розголос 

навколо цієї справи у медіа. 

4. РФ розуміє своє істотне відставання у кіберспроможностях від 

США та відчуває свою уразливість від кіберакцій, які можуть здійснюватись 

спеціальними службами США проти РФ. В цьому ключі варто відзначити, 

що проекти «імпортозаміщення» в ІТ-сфері дійсно можуть бути частково 

успішними, хоча, вочевидь, і будуть мати традиційно надзвичайно істотну 

корупційну складову. 

5. НАТО, як структура міжнародної безпеки хоч і не швидко, однак 

реагує на зміни у військово-політичній обстановці у світі, що пов’язана із 

посилення мілітаризації кіберпростору. Визнання кіберпростору  

4-м операційним простором діяльності Альянсу є важливим кроком на цьому 

шляху. Водночас чим далі, тим більше НАТО буде схилятись до врахування 

у своїх політиках кібербезпеки не лише виключно кіберзахисних дій, однак і 

можливості превентивних дій в кіберпросторі. 

6. Вочевидь стан латентної війни (гібридної війни) в якому перебуває 

Україна буде залишатись довгостроковим викликом для нашої держави.  

В т.ч. – для стабільності функціонування її кіберпростору, а Росія і надалі (як 

у випадку із енергетичними об’єктами наприкінці 2015 року) буде 

намагатись поширити арени гібридного протистояння і на цю сферу. 

7. В цих умовах українські стратегічні документи які регулюють та 

визначають державну політику щодо кіберпростору та кібербезпеки, 

вочевидь, мають враховувати цю реальність. Зокрема передбачати (навіть на 

рівні публічних документів) м’які формулювання щодо того, що Україна 

залишає за собою право на превентивну діяльність (наступальні дії) в 

кіберпросторі. 

РЕКОМЕНДАЦІЇ 
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1. Врахування нових положень в ключових стратегічних документах 

сектору безпеки і оборони доцільні лише після проведення відповідного 

Огляду національної системи кібербезпеки. Зважаючи, що одну з ключових 

функцій у реалізації положень Стратегії кібербезпеки України покладено на 

Державну службу спеціального зв’язку та захисту інформації (ДССЗЗІ), 

рекомендується ДССЗЗІ за участі наукових установ (передусім – відомчих 

установ ДССЗЗІ) утворити робочу групу із розробки дизайну такого Огляду 

(його методології), структури та механізму подальшого проведення самого 

дослідження. 

2. Частиною цього Огляду могли б стати і пропозиції щодо галузевих 

індикаторів стану кібербезпеки, які в подальшому могли б стати основою для 

їх офіційного затвердження. Крім галузевих індикаторів доцільно розглянути 

створення за американським взірцем Схеми важливості  

кіберінцидентів (Cyber Incident Severity Schema) для чіткої структуризації 

безпосередніх загроз кібербезпеці держави та визначення порядків 

реагування на них (в т.ч. – порядку взаємодії різних відомств, уповноважених 

на реагування). 

3. Враховуючи результати Огляду національної системи кібербезпеки 

розглянути можливість уточнення положень стратегічних документів сектору 

безпеки і оборони України (Стратегія національної безпеки України, Воєнна 

доктрина України, Стратегія кібербезпеки України), доповнивши їх 

положеннями, що у випадку загрози кібернетичної атаки, яка може призвести 

до важких наслідків для життя громадян, інтересів держави у економічній, 

фінансовій, енергетичній, оборонно-промисловій, транспортній сфері, а 

також сфері державного управління, українська держава готова здійснювати 

превентивні дії (дії наступального характеру) у кіберпросторі. 

4. При формування Плану реалізації Стратегії кібербезпеки України 

на 2017 рік врахувати необхідність розвитку потенціалу сектору безпеки і 

оборони в частині кібернападу (в т.ч. – проведення цільових наукових 
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досліджень з даного питання, проведення аналізу чинних спроможностей 

структур сектору безпеки і оборони здійснювати такі дії). 

5. При формуванні пропозицій для здійснення державного оборонного 

замовлення (зокрема, в частині «фундаментальні наукові дослідження для 

задоволення потреб із забезпечення національної безпеки і оборони» та 

«науково-дослідні та дослідно-конструкторські роботи або їх окремі етапи із 

створення, модернізації, утилізації продукції оборонного призначення, 

розроблення спеціальних технологій, матеріалів та стандартів») враховувати 

доцільність виділення коштів на розвиток кібернаступальних засобів. 

Відділ інформаційної безпеки  

та розвитку інформаційного суспільства 

(Д.В. Дубов) 

№ 7, Серія «Інформаційні стратегії» 
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