
Проект 

Рекомендації  

учасників засідання Міжвідомчої експертної робочої групи (МЕРГ) з питань 

протидії загрозам розповсюдження зброї та матеріалів масового знищення, а 

також пов’язаних з ними терористичних загроз і захисту критично важливої для 

забезпечення життєдіяльності держави інфраструктури 

11 березня 2014 року, м. Київ 

Учасники засідання: вповноважені представники органів державної влади, 

академічних установ та профільних навчальних закладів, підприємств та установ, 

громадських організацій, а також незалежні експерти, обговоривши актуальні 

проблеми забезпечення кібербезпеки об’єктів критичної інфраструктури, відзначають 

таке: 

- інтенсивний розвиток та впровадження інформаційних технологій та систем в 

Україні зумовлює необхідність вдосконалення нормативно-правових, організаційних 

та технічних заходів забезпечення кібербезпеки; 

- кібербезпека як техногенна складова інформаційної безпеки охоплює питання 

протидії кіберзлочинності (комп’ютерній злочинності), кібертероризму та кіберагресії, 

питання технічного захисту інформації та персональних даних, розв’язання яких нині 

здійснюється низкою відомств в межах їх завдань і компетенції;  

- найсерйознішу загрозу можуть становити кібератаки на об’єкти так званої 

критичної інфраструктури, які є складовими інформаційних, енергетичних і 

транспортних мереж, що може спричинити виникнення каскадних аварій; 

- зростаюча вразливість об’єктів критичної інфраструктури до кібератак 

вимагає кращого забезпечення апаратними та програмними засобами, 

високотехнологічними розробками та кадровими ресурсами; 

- вирішальну роль у підвищенні ефективності державної політики в сфері 

забезпечення кібербезпеки має відігравати державно-приватне партнерство. 

Попри істотні досягнення в становленні системи захисту національної безпеки 

України, існує ціла низка труднощів і проблем в сфері інформаційної безпеки, 

пов’язаних із захистом критичної інфраструктури, що потребують розв’язання, а саме: 

- недосконалість чинної нормативно-правової бази, відсутність стратегії 

подальшого розвитку механізмів державної політики в сфері забезпечення 

кібербезпеки; 

- відсутність ефективної практики державно-приватного партнерства в сфері 

безпеки, що вимагає вдосконалення організаційних та правових основ такого 

партнерства; 

- відсутність нормативних документів, вимог, методологій оцінки загроз 

об’єктам критичної інфраструктури, в тому числі з урахуванням їх вразливості до 

кібератак;  

- недостатня увага до проведення комплексних міждисциплінарних наукових 

досліджень, розробки нормативно-регламентуючої бази, інформаційних технологій та 

технологічних підходів до забезпечення інформаційної безпеки. 
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За результатами обговорення порядку денного з проблем кібербезпеки критичної 

інфраструктури за умови досягнення балансу інтересів громадянина, суспільства та 

держави у цій сфері учасники засідання вважають за доцільне рекомендувати: 

1.  Апарату Ради національної безпеки і оборони України  порушити питання 

щодо відновлення роботи Міжвідомчої комісії з питань інформаційної політики та 

інформаційної безпеки при РНБОУ. 

2.  Адміністрації Держспецзв’язку: 

-  вдосконалювати організаційні заходи та технічні засоби з інформування 

громадськості та промислових підприємств з питань кібербезпеки та новітніх 

вразливостей у елементів інформаційних систем;  

-  сприяти розвитку та впровадженню стандартів та нормативних документів в 

сфері кібербезпеки, особливо для автоматизованих систем управління на об’єктах 

критичної інфраструктури. 

3.  Генеральному штабу Збройних Сил України: 

-  вживати заходів із ліквідації кіберзагроз та захисту інформаційно-

телекомунікаційних систем Збройних Сил України від кібератак;  

-  визначити потреби в особовому складі, озброєні, телекомунікаційних 

послугах, матеріально-технічних та інших ресурсах, необхідних для належного 

виконання завдань Збройними Силами України щодо протидії кібератакам на військові 

об’єкти; 

-  проаналізувати можливість створення та впровадження новітніх систем і 

комплексів забезпечення кібернетичної безпеки, комплектації ними підрозділів 

Збройних Сил України, підготовки та перепідготовки фахівців у профільних вищих 

навчальних закладах; 

-  на основі досвіду провідних країн світу та моніторингу поточної ситуації 

розробити пропозиції щодо здійснення асиметричних дій із застосуванням 

інформаційних технологій. 

4.  ДП «Український науково-дослідний і навчальний центр проблем 

стандартизації, сертифікації та якості» сприяти адаптації стандартів серії ISO/IEC 

27000, розробленню відповідних державних стандартів з кібербезпеки. 

5.  Підприємствам, організаціям та установам всіх форм власності: 

- підвищувати здатність інформаційних систем та мереж, а також 

автоматизованих систем управління протистояти сучасним кібератакам; 

- надавати інформацію щодо кращої практики протидії кіберзагрозам; 

- підвищувати культуру інформаційної безпеки серед співробітників та вимагати 

неухильного слідуванням правилам інформаційної безпеки від бізнес-партнерів, 

підрядників та розробників (постачальників) програмного забезпечення. 

6.  НІСД продовжувати діючий на постійній основі в рамках роботи Міжвідомчої 

експертної робочої групи діалог з питань кібербезпеки об’єктів критичної 

інфраструктури. 


