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Чому взаємодія потрібна? 

 
 накопичення великої кількості електронних інформаційних 

ресурсів, які мають важливе значення для діяльності 
приватних власників та органів державного управління; 

 активна приватизація деяких секторів критичної 
інфраструктури в різних країнах протягом останнього 
десятиріччя; 

 залежність інфраструктури від інформаційно-
телекомунікаційних систем та їхньої уразливості; 

 зростаюча складність та взаємопов’язаність комп’ютерних 
мереж; 

 внаслідок приватизації, державні органи не можуть 
самостійно гарантувати повноту сервісів захисту критичної 
інфраструктури; 

 у невеликих приватних компаній недостатньо повноважень і 
ресурсів для захисту власної інформаційної інфраструктури 



Проблеми в організації взаємодії  

 ризик розкриття комерційної таємниці; 

 приватні структури не хочуть мати справу з 
неефективною державною системою; 

 різниця у темпах виробничих процесів: довгоплинні 
процеси в державних установах не узгоджуються із 
оперативністю процесів приватних структур; 

 у демократичних країнах держава не має повної влади 
над приватним сектором; з іншого боку, приватний 
сектор не має можливості оцінити діяльність уряду; 

 технічні неузгодженості; 

 розкриття інформації про інциденти може негативно 
впливати на імідж приватної організації; 

 вплив ОПР, що заради власної кар’єри можуть 
ігнорувати процедури взаємодії 



Велика Британія 

 CSIRTUK - Combined Security Response 

Team (CPNI CERT) 

 Warning, Advice, and Reporting Point 

(WARP) – консультаційні пункти 

 Information Exchange Model – правила 

обміну інформацією 



Information Exchange Model  

 робоча група містить представників бізнесу та уряду; 

 членство у групі безоплатне; 

 два представники від кожної організації; 

 члени групи не можуть делегувати свої повноваження 
(на кожній зустрічі присутні одні і ті ж представники); 

 членство визначається дійсними членами; 

 CPNI забезпечує координацію, місце проведення та 
здійснює керівну функцію; 

 зустрічі  відбуваються кожні 6-8 тижнів; 

 зустрічі тільки очні; 

 зустрічі проходять за правилом “Chatham House”; 

 протокол зустрічі погоджується усіма членами 



Франція 

 визначення життєво важливих секторів 
(Decree № 2006-212) 

 інститут операторів ЗКІ 

 перелік повноважень операторів ЗКІ 

 управління ризиками, підхід “від 
загроз”: 
 планування безпекових процедур 

 безкоштовні зразки документації, форми 
звітів 

 організація SGDSN засідань адміністраторів 
безпеки кожні 2-3 місяці 



Загальна висновки 

 побудова довірчих відносини із керівниками приватних 
підприємств; 

 створення умов, за яких приватні власники добровільно 
приводять свої програми управління ризиками у відповідність 
до вимог профільних міністерств та надають необхідну 
інформацію, навіть комерційну таємницю, в інтересах захисту 
критичної інфраструктури; 

 основними контактними (координуючими) суб’єктами захисту 
критичної інфраструктури залишаються державні установи; 

 діяльність державних структур унормована (суворо 
регламентується), у стосунках з приватними власниками  - 
пошук урядових ініціатив через систему пільг і привілеїв; 

 створення співтовариств для обміну інформацією (Information 
Exchange Model); 

 CERT різних рівнів; 

 розробка спільних автоматизованих систем моніторингу 
кібератак, інформаційних інтернет-сервісів 



Як створити ефективну 
модель взаємодії? 

1) підтримка з боку вищого керівництва  

2) система управління організацією 

взаємодії  

3) інституалізація структури взаємодії  

4) стимули і цінності 

5) планомірність заходів та використання 
попереднього досвіду  



Які питання потребують вирішення? 

1) визначення власне переліку об’єктів 
життєво важливого для суспільства і 
держави значення, які потребують захисту 
від кібератак; 

2) встановлення процедур взаємодії, 
організація обміну інформацією; 

3) визначення та правове унормування зон 
відповідальності відомств; 

4) координація діяльності відомств: головний 
суб’єкт та його повноваження;  

5) розробка та впровадження засобів 
комплексного реагування на кіберзагрози 
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посібники та 

стандарти 

модель обміну 

інформацією 

Кабінет Міністрів 

 оператор КІ  

 об'єкти КІ 

 політика безпеки 

посібники та 

стандарти 

модель обміну 

інформацією 

 оператор КІ  

 об'єкти КІ 

 політика безпеки 

посібники та 

стандарти 

модель обміну 

інформацією 

 оператор КІ  

 об'єкти КІ 

 політика безпеки 

посібники та 

стандарти 

модель обміну 

інформацією 


